
OSSIM ­ ! " #$%&$' #( )*+,,+*#- ( &. %/ #+(     OSSIM 0.9.8      

Antoine FABRY 0 Thibault VIGNERON    Mai 2006 1 

 
 

!
 
 

GUIDE D’INSTALLATION 
DEBIAN GNU/LINUX 

!
 

Auteurs :   Antoine FABRY (antoine.fabry@gmail.com) 

Auteurs :   Thibault VIGNERON (thibault.vigneron@gmail.com) 

 

Date :    31 mai 2006 



OSSIM ­ ! " #$%&$' #( )*+,,+*#- ( &. %/ #+(     OSSIM 0.9.8      

Antoine FABRY 0 Thibault VIGNERON    Mai 2006 2 

0. Pré­requis 

0.1 Installation de Debian GNU/Linux 

Si un système Debian est déjà installé sur la machine, passez 1&,' 2*+3%&)" #4+( *%. Sinon, 
téléchargez­le sur http://www.debian.org/. 

 

0.2 Configuration d’APT 

0.2.1 Debian Etch (Testing) 
 

 Editer le fichier /etc/apt/sources.list +5#( &$' #( $#6" %7&,%)&$23ôts Debian Testing et OSSIM : 

 

 

 Mettre à jour les informations de DPKG :  

 

 

 Création du fichier /etc/apt/preferences afin de régler la priorité des paquets pour APT :  

 

 

0.2.2 Debian Sarge (Stable) 

Les paquets OSSIM sont prévus pour un environnement Debian Testing. Pour pouvoir utiliser 
OSSIM sur un système Debian Stable il faut créer un système hybride (Sarge + paquets 
Testing nécessaires à OSSIM). 

 

# Debian Testing 
deb http://ftp.debian.org/debian/ testing main 
deb­src http://ftp.debian.org/debian/ testing main 
deb http://secure­testing.debian.net/debian­secure­testing testing/security­updates main 
 
# OSSIM 
deb http://www.ossim.net/download/ debian/ 

# apt­get update 

Package: * 
Pin: release o=ossim 
Pin­Priority: 995 
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 Editer le fichier /etc/apt/sources.list +5#( &$' #( $#6" %7&,%)&$23ôts Debian Stable, Debian 
Testing et OSSIM : 

 

 

 Mettre à jour les informations de DPKG :  

 

 

 Création du fichier /etc/apt/preferences afin de régler la priorité des paquets pour APT :  

 
 

 Pour installer un paquet destiné à OSSIM, il faut rajouter la commande ­t testing.  

Par exemple :  

 

 

Package: * 
Pin: release o=ossim 
Pin­Priority: 995 
 
Package: * 
Pin: release stable 
Pin­Priority: 900 
 
Package: * 
Pin: release testing 
Pin­Priority: 600 

# apt­get update 

# Debian Stable 
deb ftp://debian.mines.inpl­nancy.fr/debian/ stable main 
deb­src ftp://debian.mines.inpl­nancy.fr/debian/ stable main 
deb http://security.debian.org/ stable/updates main 
 
# Debian Testing 
deb ftp://debian.mines.inpl­nancy.fr/debian/ testing main 
deb­src ftp://debian.mines.inpl­nancy.fr/debian/ testing main 
deb http://security.debian.org/ testing/updates main 
 
# OSSIM 
deb http://www.ossim.net/download/ debian/ 

# apt­get install ossim­framework ­t testing 
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0.3 Configuration des interfaces 

8+&9- ( 5#: " 7+*#- ( &$%)&#( *%75+9%)&)'%55%9*" %&$+( )&,%&5#9; #%7&/etc/network/interfaces afin que les 
< - $#5#9+*#- ( )&)- #%( *&37#)%)&%( &9- < 3*%&,- 7)&$' " ( &7%$2< +77+: %= 

Exemple de fichier de configuration : 

 

 

 

1. Installation de la base de données OSSIM Mysql 

 Installation de ossim­mysql :  

 

 

 >72+*#- ( &$' " ( &9- < 3*%&root 3- " 7&,'+$< #( #)*7+*#- ( &$%&,+&/ +)%&$%&données :  

 

 

NB : pour plus de sécurité, on peut créer un utilisateur spécifique à OSSIM auquel il faut 
donner les droits sur les bases de données. 

auto lo 
iface lo inet loopback 
 
auto eth0 
iface eth0 inet static 
  address 192.168.6.11 
  network 192.168.6.0 
  netmask 255.255.255.0 
  gateway 192.168.6.11 
  broadcast 192.168.6.255 
 
# interface eth1 en mode passif (mode promiscuous) 
auto eth1 
iface eth1 inet manual 
  up ifconfig $IFACE 0.0.0.0 up 
  up ip link set $IFACE arp off promisc on 
  down ip link set $IFACE promisc off 

  down ifconfig $IFACE down 

# apt­get install ossim­mysql 

# mysqladmin ­u root password <password> 
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 >- < < +( $%)&3- " 7&,+&972+*#- ( &$' " ( &" *#,#)+*%" 7&)329#5#6" %&1&? @@AB  : 

 

 

 Création des bases de données nécessaires à OSSIM :  

 
 

 

 

 Création des tables pour OSSIM et Snort :  

 

 

 

 

# mysql –u root –p 
mysql> create user ossim­admin identified by ‘password’; 
mysql> grant all privileges on ossim.* to ‘ossim­admin’@’%’ identified by ‘password’; 
mysql> grant all privileges on ossim_acl.* to ‘ossim­admin’@’%’ identified by 
‘password’; 
mysql> grant all privileges on snort.* to ‘ossim­admin’@’%’ identified by ‘password’; 
mysql>flush privileges; 
mysql> exit; 

# mysql ­u root ­p 

mysql> create database ossim; 
mysql> create database ossim_acl; 
mysql> create database snort; 
mysql> exit; 

# zcat /usr/share/doc/ossim­mysql/contrib/create_mysql.sql.gz | mysql ­u root ossim ­p 
 
# zcat /usr/share/doc/ossim­mysql/contrib/ossim_config.sql.gz | mysql ­u root ossim ­p 
 
# zcat /usr/share/doc/ossim­mysql/contrib/ossim_data.sql.gz | mysql ­u root ossim ­p 
 
# zcat /usr/share/doc/ossim­mysql/contrib/realsecure.sql.gz | mysql ­u root ossim ­p 
 
 
# zcat /usr/share/doc/ossim­mysql/contrib/create_snort_tbls_mysql.sql.gz | mysql ­u 
root snort –p 
 
# zcat /usr/share/doc/ossim­mysql/contrib/create_acid_tbls_mysql.sql.gz | mysql ­u 
root snort ­p 
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2. Installation du serveur OSSIM 

 Installation de ossim­server :  

 

 

8- 7)&$%&,' #( )*+,,+*#- ( &,%)&3+7+< C*7%)&$" &72)%+" &%*&$%)&/ +)%)&$%&$- ( ( 2%)&)%7- ( *&$%< +( $2)&3+7&,%&
serveur. Pour les modifier après installation, utilisez la commande suivante (ne pas éditer 
manuellement le fichier /etc/ossim/server/config.xml) : 

 

 

 

3. Installation de l’agent OSSIM 

 Installation de ossim­agent :  

 

 

8- 7)&$%&,' #( )*+,,+*#- ( &,%)&3+7+< C*7%)&$" &72)%+" &%*&$%)&/ +)%)&$%&$- ( ( 2%)&)%7- ( *&$%< +( $2)&3+7&,%&
serveur. Pour les modifier après installation, utilisez la commande : 

 

 

8+&9- ( 5#: " 7+*#- ( &$%&,'+99C)&1&,+&/ +)%&$%&$- ( ( ées se fait manuellement en éditant le fichier 
/etc/ossim/agent/config.xml : 

 

 

 

 

 

<!­­ Default OSSIM database connection (db:host:dbname:user:pass) ­­> 
<!ENTITY ossim_db "mysql:host:ossim:user:password" > 

# dpkg­reconfigure ossim­agent 

# apt­get install ossim­agent 

# dpkg­reconfigure ossim­server 

# apt­get install ossim­server 



OSSIM ­ ! " #$%&$' #( )*+,,+*#- ( &. %/ #+(     OSSIM 0.9.8      

Antoine FABRY 0 Thibault VIGNERON    Mai 2006 7 

4. Installation de l’interface OSSIM 

4.1 Pré­requis 

 

4.1.1 Apache 1.3 + PHP 

 Installer un serveur web Apache 1.3 avec prise en charge du PHP : 

 

 

 Vérifier que le PHP est bien activé : 

1.  Editer le fichier de configuration : /etc/apache/modules.conf  
2.  Pour qu'Apache charge le module PHP, il faut ajouter ou décommenter la ligne suivante :  

 

3.  Dans le fichier /etc/apache/httpd.conf il faut décommenter la ligne afin qu'Apache puisse 
interpréter les pages en .php : 

 

4.  Vérifier dans le fichier /etc/apache/httpd.conf la présence de la ligne suivante : 

 

5.  Contraindre Apache à relire son fichier de configuration : 

 

 

 

 

 

 

 

 

# /etc/init.d/apache reload  

 

Include /etc/apache/modules.conf 

 

AddType application/x­httpd­php .php 

LoadModule php4_module /usr/lib/apache/1.3/libphp4.so 

# apt­get install apache libapache­mod­php4 php4­mysql 
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4.1.2 PHPGACL 

 Installer phpgacl pour gérer les +99C)&1&,' #( *%75+9%&D7%6" #)E : 

 

Utiliser ossim_acl comme base de données pours les ACLs.  

 

 Le réseau doit être autorisé dans le fichier /etc/apache/conf.d/phpgacl.conf : 

 

 

 F" *- 7#)%7&,'+99C)&1&3; 3: acl en modifiant temporairement les droits sur le dossier 
/usr/share/phpgacl : 

 

 

 Génération et configuration des ACLs : http://localhost/phpgacl/setup.php 

 

Si vous rencontrez des problèmes avec le PHP, exécutez la commande suivante :  

 

 

 Après avoir générer correctement les ACLs, rétablissez les droits sur le dossier 
/usr/share/phpgacl : 

 
# chmod –R 755 /usr/share/phpgacl 

 

# dpkg­reconfigure libapache­mod­php4 php4­mysql  

 

# chmod –R 777 /usr/share/phpgacl 

 

allow from <network> 

 

# apt­get phpgacl 
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4.1.3 OSSIM Framework 

 Installation de ossim­framework :  

 

8- 7)&$%&,' #( )*+,,+*#- ( &,%)&3+7+< C*7%)&$" &72)%+" &%*&$%)&/ +)%)&$%&$- ( ( 2%)&)%7- ( *&$%< +( $2)&3+7&,%&
programme. Pour les modifier après installation, utilisez la commande suivante (ne pas éditer 
manuellement le fichier /etc/ossim/framework/ossim.conf) : 

 

 

 

NOTE : Installation de la version 0.9.8­13 du paquet ossim­framework avec le script 
suivant : 

 

 

 

 

 

 

# /etc/ossim/script.sh 

# Start Script   
#!/bin/sh   
apt­get install ­u ossim­framework   
mkdir ­p /tmp/ossim_daemon   
cd /tmp   
wget http://www.ossim.net/download/debian/ossim­framework­daemon_0.9.8­
13_i386.deb   
dpkg ­x ossim­framework­daemon_0.9.8­13_i386.deb ossim_daemon/   
cp /tmp/ossim_daemon/etc/default/ossim­framework /etc/default/ ­rf   
cp /tmp/ossim_daemon/etc/init.d/ossim­framework /etc/init.d/ ­rf   
cp /tmp/ossim_daemon/usr/bin/ossim­framework /usr/bin/ ­rf   
cp /tmp/ossim_daemon/usr/share/ossim­framework/ /usr/share/ ­rf   
  
# Reinstall OSSIM Framework   
apt­get install ­u ossim­framework   
# End Script 

 
 

# dpkg­reconfigure ossim­framework 
# dpkg­reconfigure ossim­utils 
 
 

# apt­get install ossim­framework 
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 Générer les ACLs par défaut : 

http://localhost/ossim/session/login.php ou http://localhost/ossim/ 

 

Note G&#,&%)*&372527+/ ,%&$' " *#,#)%7&A( *%7( %*&HI 3,- 7%7&3- " 7&: 2( 27%7&,%)&F>8)&D/ " : &+4%9&J#7%5- I E 

 

 Accède7&1&,' #( *%75+9%&? @@AB  via http://localhost/ossim/ et aller dans le menu 
>- ( 5#: " 7+*#- ( K B +#(  afin de configurer les adresses IP et les login/password utilisés par les 
$#5527%( *)&< - $" ,%)&$'? @@AB .  
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5. Installation des plugins 

5.1 Snort 

 Installer Snort :  

 

 

 Configuration de Snort en éditant le fichier /etc/snort/snort.conf :  

 
 

 Ajout des règles Bleeding Edge décommenter la ligne suivante dans /etc/snort/snort.conf:   

 

 

 Téléchargement des règles Bleeding Edge: 

 
 
 

 Mise à jour de la base de données OSSIM avec les nouvelles règles: 

   

 

 Création des droits mysql pour que OSSIM puisse accéder à distance à la base « snort »: 
 

 

# mysql –u root ­p 
mysql> grant all privileges on snort.* to ‘root’@’%’ identified by ‘password’; 
 

# /usr/share/ossim/scripts/create_sidmap.pl /etc/snort/rules | mysql ­u root ossim –p 
 

# cd /etc/snort/rules/ 
# wget http://www.bleedingsnort.com/bleeding­all.rules 
 

# Variables needed by the bleeding snort rules 
Include $RULE_PATH/bleeding­all.rules 
 

var HOME_NET [192.168.0.0/16] 
var EXTERNAL_NET !$HOME_NET 
 
# OSSIM output 
output database: alert, mysql, user=root password=yourdbpass dbname=snort  
host=localhost sensor_name=your_sensor_name detail=full logfile=alert 
 
 

# apt­get install snort­mysql 
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 Configuration de BASE (nécessaire pour visualiser les alertes Snort) : 

Ajouter dans le fichier /etc/apache/httpd.conf la ligne suivante : 

 

 

 Vérification du fonctionnement de BASE : http://localhost/acidbase 

 

 
 
 
 
 
 
 
 
 
 
 

Include /etc/acidbase/apache.conf  
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5.2 NTOP 

 Installer NTOP :  

 

 

 Definir un mot de passe admin pour ntop :  

 

 

 Installer les RRD Tools: 

Debian Stable: 

 

Debian Testing: 

 

 

 Ouvrir la page http://localhost:3000/ pour vérifier le bon fonctionnement de NTOP. Dans 
le menu Plugin)&K &L- " ( $­Robin Databases, cliquer sur Activate pour activer les RRDs. 

 

5.3 Plugins additionnels 

 Installation des plugins : 

 

 

 Désactivation du démarrage automatique des plugins : 

 

# update­rc.d ­f arpwatch remove 
# update­rc.d ­f pads remove 
 

# apt­get install p0f arpwatch pads tcptrack rrd_threshold 
 

# apt­get install rrdtool rrdcollect mrtg mrtg­rrd rrdtool­tcl librrd2­dev librrds­perl 
 

# apt­get install rrdtool rrdcollect mrtg mrtg­rrd rrdtool­tcl librrd0­dev librrds­perl 
 

# # ntop ­u ntop 
>> Please enter the password for the admin user: 
# ^C 
 

# apt­get install librrd2 ntop 
 



OSSIM ­ ! " #$%&$' #( )*+,,+*#- ( &. %/ #+(     OSSIM 0.9.8      

Antoine FABRY 0 Thibault VIGNERON    Mai 2006 14 

6. Configuration des composants 

6.1 Agent OSSIM 

 M+7+< C*7+: %&$%&,' +: %( *&3- " 7&6" ' #,&: C7%&,%&5- ( 9*#- ( ( %< %( *&$%)&3," : #( )  : 
 

 
 
 
 M," : #( )&1&$2< +77%7&+4%9&,'+: %( * : 
 

 
 
 
 

6.2 Snort (mode IDS) 

 Lancement manuel de Snort en mode IDS : 
 

 
 
 
 

6.3 Affichage des alertes Snort dans l’interface OSSIM 

 Modification dans le fichier /usr/share/acidbase/includes/base_db.inc.php +5#( &$'+4- #7&
le nom des alertes dans BASE : 
 
Lignes 95 et 155 ajouter des `` autour de schema : 
 

 
 
 
 
 
 

$sql= « SELECT vseq FROM `schema` » ; 
 

# cd /etc/snort/ 
/etc/snort# snort ­D –c snort.conf 
 

[X]  arpwatch 
[X]  ntop 
[X]  p0f 
[X]  pads 
[X]  rrd 
[X]  snort 
[X]  tcptrack 
 
 

# dpkg­reconfigure ossim­agent 
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 Modification du fichier /usr/share/acidbase/includes/base_state_citems.inc.php afin de 
filtrer dans BASE les alertes SPADE qui sont trop nombreuses : 

Ligne 374 

 

 

Modification du fichier /usr/share/acidbase/includes/base_action.inc.php afin que 
l'action « delete entire query » de BASE supprime bien toutes les alertes :  

Ligne 400 

 

 
 

6.4 Mise à jour automatique des règles Snort 

 Installation de Oinkmaster : 
 

 
 
 
 Configuration de la source de mise à jour dans /etc/oinkmaster.conf : 
 

 

$sql= "SELECT acid_event.sid, acid_event.cid FROM acid_event WHERE 1 = 1"; 

 

$this­>criteria[0]="LIKE"; 

$this­>criteria[1]="Spade"; 

$this­>criteria[2]="!="; 

 

# Community Rules for Snort 
url = http://www.snort.org/<url_des_regles> 

# apt­get install oinkmaster 
 


